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Unser Alltag

Das tun, was man normalerweise nicht darf! Fast alles ist erlaubt!



Beispiel: Netzwerk-Penetrationstest

F Telefonanlage von Auerswald (COMpact 5500R) gefunden

F Bietet Passwort-Vergessen-Funktion

F Normaler Weg: Kunde kontaktiert Hersteller, bekommt Passwort



Erste Schritte

F Firmware heruntergeladen

F Entpackt, basiert auf Linux

F Programm webserver gefunden

F ⇒ Ghidra



Ghidra



Ghidra - Strings



Ghidra - Vergleich Admin-Benutzer



Ghidra - Vergleich
”
Schandelah“?



OSINT #1



OSINT #1



Ghidra - Benutzer
”
Schandelah“



Ghidra - Passwort



Ghidra - Passwort #2



Ghidra - Mysteriöse Funktion



OSINT #2



Ghidra - Passwort #2



Passwort für Benutzer Schandelah ausrechnen:

1. MD5(Seriennummer + r2d2 + Datum)

2. Davon die ersten 7 Zeichen

Problem: Wie bekommt man Seriennummer und Datum?



Einfach das Gerät fragen:

$ curl --include https ://192.168.1.2/ about_state

HTTP /1.1 200 OK

Content -Type: application/json; charset=utf -8;

[...]

{

"pbx": "COMpact 5500R",

"pbxType ": 35,

"pbxId": 0,

"version ": "Version 7.8A - Build 002 ",

"serial ": "1234123412" ,

"date": "30.08.2021" ,

[...]

}





F Schwachstelle durch Auerswald in vier Wochen behoben

F Im Gegensatz zu anderen großen Herstellern




